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Cronograma

- VPN

- DNS Dinamico
- DHCP

- SNMP

© OpenWrt

- Procesadores



VPN

Una Red Privada Virtual o VPN (por sus siglas en Inglés, Virtual
Private Network), es una tecnologia de red que permite extender la
red local (o LAN) sobre una red no controlada (por ejemplo
“Internet”) garantizando a los usuarios un acceso seguro
consiguiendo las cuatro caracteristicas basicas de sequridad, estas
son:

s Autenticacion y autorizacion
s Integridad

= Confidencialidad

s No repudio

Existen varios tipos de técnicas, tanto a nivel de capa 3 0 a nivel de
capa 2.



VPN - Proyecto

Con fines de este proyecto, como las
redes estan conectadas a través de
internet, precisaremos de la capa IP
para alcanzar las otras redes, por lo
tanto implementaremos lo que se
denomina una VPN de acceso
remoto.



VPN - Proyecto

Usaremos IPsec (conjunto de
protocolos para aseqgurar seqguridad
sobre capa 3 autenticando y/o
cifrando el paquete IP) asi como
también OpenVPN, (solucidn de
conectividad basada en software).



IPsec (Internet Protocol security) es un
conjunto de protocolos cuya funcion es asegurar
las comunicaciones sobre el Protocolo de Internet
(IP) autenticando y/o cifrando cada paquete IP en
un flujo de datos.



IPsec - Seguridad

IPsec esta implementado por un conjunto
de protocolos criptograficos para asegurar
el flujo de paquetes, garantizar la
autenticacion mutua y establecer
parametros criptograficos.



IPsec fue proyectado para proporcionar
seguridad en modo transporte (extremo a
extremo) del trafico de paquetes, en el que
los ordenadores de los extremos finales
realizan el procesado de seguridad, o en
modo tunel (puerta a puerta) en el que la
seguridad del trafico de paquetes es
proporcionada a varias maquinas (incluso a
toda la red de area local) por un Unico nodo.



IPsec - Modos de operacion

Podemos establecer dos modos basicos de
operacion de IPsec:

- modo transporte y
- modo tunel



IPsec - Modo transporte

En modo transporte, sélo |la carga util
(los datos que se transfieren) del paquete
IP es cifrada o autenticada. El
enrutamiento permanece intacto, ya que
no se modifica ni se cifra la cabecera IP. El
modo transporte se utiliza para
comunicaciones ordenador a ordenador.



IPsec - Modo tunel

En el modo tunel, todo el paquete IP (datos
mas cabeceras del mensaje) es cifrado o
autenticado. Debe ser entonces encapsulado
en un nuevo paquete IP para que funcione el
enrutamiento. El modo tunel se utiliza para
comunicaciones red a red (tuneles seguros
entre routers, p.e. para VPNs) o
comunicaciones ordenador a red u ordenador
a ordenador sobre Internet.



OpenVPN

Es un software que brinda una solucion de
conectividad punto a punto en capa 2 0 en
capa 3, basada en SSL (Secure Sockets
_ayer) y VPN (Virtual Private Network).
Posee validacion jerarquica de usuarios y

NOSts remotos.
Es una aplicacion multiplataforma, que

surge para facilitar la configuracion de
vpn's dejando atras soluciones complejas

como seria IPsec.




OpenVPN - Seguridad

Seqguridad en OPENVPN, este implementa dos modos:

-+ claves estaticas pre-compartidas: se posee una
clave que se comparte entre todos los clientes y
servidor, de forma que cualquiera que posea dicha
clave podra encriptar/desencriptar los mensajes.

= SSL/TLS usando certificados y claves RSA: se
utilizan dos claves, una publica y otra privada. La
publica sera entregada a todos y usada para encriptar
los datos, mientras que la privada sera usada para

desencriptar los menajes recibidos.



OpenVPN vs.

IPsec

Estandar de la tecnologia VPN

Plataformas de hardware (dispositivos, aparatos)

Tecnologia conocida y probada
Muchas interfaces graficas disponibles

Modificacion compleja del stack IP

Necesidad de modificaciones criticas al kernel

Necesidad de permisos de administrador

Diferentes implementaciones de distintos proveedores
pueden ser incompatibles entre si

Configuraciéon compleja y tecnologia compleja

Curva de aprendizaje muy pronunciada

Necesidad de uso de muchos puertos y protocolos en el
firewall

OpenVPN

No compatible con IPsec

Solo en computadoras, pero en todos los sistemas
operativos disponibles, ya comienzan a encontrarse
dispositivos que cuentan con OpenVPN

Probada y sigue en crecimiento

Sin interfaces graficas profesionales, aunque ya existen
algunos proyectos prometedores

Tecnologia sencilla

Interfaces de red y paquetes estandarizados

Ejecuta en el espacio del usuario y puede ser chroot-ed

Tecnologias de cifrado estandarizadas

Facilidad, buena estructuracidn, tecnologia modular y
facilidad de configuracién

Facil de aprender y éxito rapido para principiantes

Utiliza solo un puerto del firewall



OpenVPN vs. IPsec

IPsec

Problemas con direcciones dindmicas en ambas
puntas

Problemas de seguridad de las tecnologias IPsec

Referencia: Wikipedia OpenVPN

OpenVPN

Trabaja con servidores de nombres dinamicos como
DynDNS o No-IP con reconexiones rapidas y
transparentes

SSL/TLS como estandar de criptografia

Control de trafico (Traffic shaping)

Velocidad (mas de 20 Mbps en maquinas de 1Ghz)

Compatibilidad con firewall y proxies

Ningun problema con NAT (ambos lados puede ser
redes NATeadas)

Posibilidades para road warriors


http://www.google.com/url?q=http%3A%2F%2Fes.wikipedia.org%2Fwiki%2FOpenVPN%23Comparaci.C3.B3n_entre_OpenVPN_e_IPsec_VPN&sa=D&sntz=1&usg=AFQjCNFI0JMXDMeSBcEK1TobAskmKeNebA
http://www.google.com/url?q=http%3A%2F%2Fes.wikipedia.org%2Fwiki%2FOpenVPN%23Comparaci.C3.B3n_entre_OpenVPN_e_IPsec_VPN&sa=D&sntz=1&usg=AFQjCNFI0JMXDMeSBcEK1TobAskmKeNebA
http://www.google.com/url?q=http%3A%2F%2Fes.wikipedia.org%2Fwiki%2FOpenVPN%23Comparaci.C3.B3n_entre_OpenVPN_e_IPsec_VPN&sa=D&sntz=1&usg=AFQjCNFI0JMXDMeSBcEK1TobAskmKeNebA

Es una base de datos jerarquica y distribuida que se
utiliza para traducir los nombres de dominio
(facilmente recordable por lo humanos) a numeros de
protocolo de internet (IP) en cualquier red (por ejemplo
nternet). Las redes IP solo entienden direcciones
pinarias, por lo tanto es necesario hacer esta
conversion.

Ademas el DNS es utilizado para localizar servidores
de correo de estos dominios.

Funciona en capa de aplicacion, usando el puerto 53
mediante paguetes UDP.




“Muy brevemente, el modo de usar el DNS es el
siguiente. Para relacionar un nombre con una
direccion IP, un programa de aplicacion llama a un
procedimiento de biblioteca llamado resolvedor,
pasandole el nombre como parametro. El
resolvedor envia un paquete UDP a un servidor
DNS local, que entonces busca el nombre vy
devuelve la direccion IP al resolvedor, que
entonces lo devuelve al solicitante.”

Fuente: “Redes de computadoras - Tanenbaum”



Cuando un resolvedor recibe una
respuesta, a este le llega un registro de
los recursos asociados a dicho nombre.
Los campos de este registro son:

Nombre: nombre del dominio al que se esta asociando el registro

TTL: Time to Live es el tiempo en segundos durante el cual el
registro debe ser considerado valido. Es un indicador de que
tan estable es el registro.

Tipo: Tipo de registro al que hace referencia.

Clase: normalmente clase IN (Internet Information), existen otras
clases pero son raramente utilizadas.

Valor: Puede ser un numero, otro nombre de dominio o un string,
depende de la semantica del tipo de registro.




Registros - DNS

Tipo Significado Valores Uso
Nombre del servidor primario de
SOA Inicio de autoridad Parametros de zona dominio, tiempos de vida, correo
del administrador
A Direccion IP Enterr_::'32 blt_s expresado en MEDEE.I'UH nombre hacia una
notacion decimal con punto direccion IP
- - Nombre de maquina u otro dominio
: Prioridad, dominio que acepta :
MX Manejo de correo que recibe correo para este
correo iy
dominio.
NS Servidor de Nombres Nombre de maquina Nombre de una maquina sz_ar?udr::r
de nombres para este dominio
. A Permite crear un alias al nombre
CNAME |Nombre candnico Nombre de maquina de maquina
Nombre asociado a una Mapea direccion IP hacia nombre
PTR Puntero direccion IP de maquina
HINFO |Descripcién de maquina | CPU, OS Caracteristicas del procesador,
sistema operativo, etc., en texto.
T Texto Texto no interpretado Para cr::l_r:u_:ar informacion a criterio
del administrador
Entero 128 bits expresado en Mabea un nombre hacia una
AAAA Direccion IPv6 notacion hexadecimal con P

W,

"puntos

direccion IP version 6




DNS Dinamico

Es un sistema gue actualiza en tiempo real la IP
asignada por el proveedor de servicio de internet en

los servidores de nombres. De esta manera

nodemos

acceder a una red o equipo con un nombre de dominio

en lugar de una direccion IP. Es una realidad

gue la

mayoria de las empresas contraten un servicio de

acceso a internet con IP dinamica en vez de

contratar

un servicio con IP estatica. El servicio DNS dinamico
nos brinda una solucion mas economica a la hora de
establecer por ejemplo, administracion remota a través
de internet o un sitio web intranet para la empresa (o
en nuestra propia casa) y acceder desde una locacion

remota.



DNS Dinamico

Lista de algunos proveedores:
« changeip.com
« dnsmax.com
« Dyndns.org
o freedns.afraid.org
e NO-ip.cOM
« NOIp.cOM
- thatip.com
« zOneedit.com
- efc.



DHCP

Dynamic Host Configuration Protocol - Protocolo de configuracion dinamica
de host Es un protocolo, destinado a asignar dinamicamente la configuracion
de red. Maneja los siguientes parametros entre otros:

4 |P del host, de forma:
2 dinamica
2 automatica
4 estatica

4 mascara de red

4 puerta de enlace

2 DNS

4 broadcast

4 MTU

4 otros



DHCP: Asignacion de parametros

1- El cliente envia por broadcast una solicitud para que le

asignen los parametros requeridos (DHCP Discovery) client s arver
2- El servidor DHCP, devuelve un DHCP Offer ante esta
solicitud. DJSED’L;EHF
3- El cliente envia nuevamente por broadcast un DHCP W
Request con un pedido de direccion IP, la cual fue

FFER

propuesta por el servidor a través del DHCP Offer. *___E________._(—-—-

4- El servidor DHCP devuelve un DHCP Acknowledge,

<«— Buwn

este reconoce el pedido anterior y envia informacién REQUE ST
adicional como ser: brﬂad{ast
tiempo de arrendamiento ﬁEﬁNDH’J'L-EIDGE
mascara de red unic ast
puerta de enlace
A 4 Y

otros datos solicitados por el cliente

Referencia: Wikipedia DHCP


http://es.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol
http://es.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol

SNMP (sigla en inglés de Simple Network Management
Protocol), es un protocolo de la capa de aplicacion que
permite el intercambio de informacion de administracién
entre dispositivos de red, dando la posibilidad a los
administradores de supervisar el desempeno de la red,
buscar y resolver problemas. Una red administrada a
través de SNMP consiste de tres componentes claves:

* Dispositivos administrados.
* Agentes.

e Sistemas administradores de red (NMS’s).



SNMP - Dispositivo Administrado

Un dispositivo administrado es un nodo de red
gue contiene un agente SNMP y reside en una
Red administrada. Estos recogen y almacenan
informacion de administracién, la cual es puesta
a disposicién de los NMS’s (Network Management
Systems) usando SNMP. Los dispositivos
administrados, a veces llamados elementos de
red, pueden ser routers, servidores de acceso,
switches,bridges, hubs, computadoras o
iImpresoras.



SNMP - Agente

Un agente es un modulo de software de
administracion de red que reside en un
dispositivo administrado. Es el encargado
de comunicarse con el administrador
contestando sus pedidos o enviandole
informacién cuando corresponda. A su vez,
traduce la informacion en un formato que
es compatible con SNMP.



SNMP - Administrador

Un administrador es el encargado de
supervisar y controlar a los dispositivos
administrados, pidiendo la informacién
necesaria a los agentes. Para el
funcionamiento de una red administrada, es
necesaria la presencia de al menos un
sistema administrador.



Es una distribucion de Linux basada en firmware
usada para dispositivos empotrados tales como
routers personales. Utiliza principalmente una
interfaz de linea de comando, pero también
dispone de una interfaz WEB.

No solo es utilizado como plataforma para
routers, sino también en otro hardware como:
servidores de archivo, nodos P2P, servidores de
WEBcams, firewall o puertas de acceso VPN.



Procesadores - Arquitectura

Una de las primeras decisiones a la hora de disenar un
procesador es decidir cual sera su juego de instrucciones.
Este conjunto de instrucciones (érdenes) es el lenguaje que
realmente entiende el procesador, y constituye lo que se
conoce como lenguaje ensamblador o lenguaje-maquina.

La decision es trascendente, por dos razones. Primero: el
juego de instrucciones decide el diseno fisico del conjunto.
Segundo: cualquier operacién que deba ejecutarse con el
procesador debera poder ser descrita en términos de este
"lenguaje" elemental, hay que recordar que los
compiladores e intérpretes son en realidad traductores
desde el lenguaje de alto nivel (fuente) a este lenguaje-
maquina.



Procesadores - Arquitectura

Sin entrar en detalles, podemos decir que frente a esta cuestion caben dos
filosofias de diseno. La primera conduce a maquinas denominadas CISC
("Complex Instruction Set Computer"); las maquinas construidas segun el
otro criterio se denominan RISC ("Reduced Instruction Set Computer").

Como puede deducirse de sus propios nombres, las maquinas CISC utilizan
instrucciones muy complejas, dirlamos que muy descriptivas y especificas,
lo que necesariamente se traduce en varias consecuencias:

2 El lenguaje debe contener un amplio surtido de ellas (una para cada
circunstancia distinta).

s Son instrucciones complejas, por tanto de ejecucion lenta. La circuiteria
del procesador también es compleja.

s Para un trabajo especifico se requieren pocas instrucciones (siempre hay
una que resuelve el problema).



Procesadores - Arquitectura

Las maquinas RISC representan el enfoque opuesto. Utilizan instrucciones
muy simples, que deben ser cuidadosamente escogidas, porque cualquier
operacion debe ser expresada como una secuencia de estas pocas
iInstrucciones. Las consecuencias son justamente opuestas a las anteriores:

s El lenguaje contiene un conjunto pequeno de instrucciones.

s Las instrucciones son muy simples, por tanto de ejecucion rapida. La
circuiteria es mas simple que en los procesadores CISC.

s Para cualquier operacion se requieren varias instrucciones elementales.

Naturalmente cada criterio tiene sus pros y sus contra en lo que a
rendimiento se refiere. En las maquinas CISC, lentitud de cada instruccion
frente a poca cantidad de ellas; en las RISC, rapidez individual aunque hay
que ejecutar un mayor numero



Procesadores

La relativa sencillez de la arquitectura de los procesadores RISC conduce a
ciclos de diseno mas cortos.

Por lo cual, con tecnologias de semiconductores comparables e igual
frecuencia de reloj, un procesador RISC tipico tiene una capacidad de
procesamiento de dos a cuatro veces mayor que la de un CISC, ademas su
estructura de hardware es tan simple, que se puede realizar en una fraccion
de la superficie ocupada por el circuito integrado de un procesador CISC.

Los saltos de capacidad que se producen de generacion en generacion de
procesadores RISC son mucho mayores que en los CISC.



Procesadores RISC

Dentro del mundo de los procesadores, los mas utilizados
son los RISC y dentro de esta familia tenemos ARM y
MIPS. Estos son usados tipicamente en dispositivos como
routers, tarjetas de video, "smartphones”, etc. Las
caracteristicas fundamentales de estos procesadores son:

- Bajo costo
= Proposito General
= Instrucciones simples y de corto tiempo de ejecucion.

= La mayoria de las instrucciones se ejecutan en un ciclo
de reloj.



Procesadores RISC

-+ Todas las instrucciones tienen la misma longitud (esto
es lo que hace posible la existencia del pipeline).

s Solamente las instrucciones de transferencia de datos
usan memoria.

=+ Las instrucciones permitidas son aquellas que estan
optimizadas para performace/espacio/pipeline.

= Tiene un gran numero de registros para disminuir el
acceso a memoria.



Procesadores ARM

Con el nombre de ARM (siglas de Advanced RISC Machines) se
conoce a toda una familia de microprocesadores de
arquitectura RISC desarrollados por Acorn Computers y por
Advanced RISC Machines Ltd., una empresa derivada de la
anterior.

El disefio del ARM se ha convertido en uno de los mas usados
del mundo, desde discos duros hasta juguetes. Hoy en dia,
cerca del 75% de los procesadores de 32 bits poseen este chip
en su nucleo.

Ejemplo de dispositivos que usan ARM:

- Apple iPhone 3GS, Apple iPod touch (3rd Generation), Apple
IPad usan ARMv7-A



Procesadores MIPS

Con el nombre de MIPS (siglas de Microprocessor without
Interlocked Pipeline Stages) se conoce a toda una familia
de microprocesadores de arquitectura RISC desarrollados
por MIPS Technologies.

Los nucleos MIPS han sido comercialmente exitosos,
siendo empleados actualmente en muchas aplicaciones
industriales y de consumo. Pueden encontrarse en |os
mas modernos routers Cisco y Linksys , cablemddems y
moddems ADSL, tarjetas inteligentes, controladoras de
impresoras laser, decodificadores de TV, robots,
ordenadores de mano, Sony PlayStation 2 y Sony
PlayStation Portable.



Procesadores a usar

Dispositivos a usar en el taller:
Router Linksys WRT54GL:
Chipset Broadcom BCM5352 CPU MIPS a 200 Mhz

TP-Link TL-WR1043ND:

Chipset Atheros MIPS CPU AR9132 MIPS 24k (mips32r2) a
400MHz
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