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1 Verificación Ubuntu- Server
1. La máquina instalada mostrando ventana de login:

1. Indica el nombre de la máquina y el login para ingresar el usuario.

Nombre_de_máquina login:

2. Acceso a la máquina con el usuario no privilegiado asignado para verificación.

1. Ingresar nombre de usuario no privilegiado y contraseña.

2. Debe ingresar a la pantalla (negra) del usuario, mostrando información similar a la siguiente:

Linux paloma­Server 2.6.32­28­server #55­Ubuntu SMP Mon Jan 10 
23:57:16 UTC 2011 x86_64 GNU/Linux Ubuntu 10.04.2 LTS

Welcome to the Ubuntu Server!

* Documentation: http://www.ubuntu.com/server/doc

System information as of Mon Apr 18 21:21:16 UYT 2011

System load: 0.0 Processes: 106

Usage of /home: 2.9% of 4.58GB Users logged in: 0

Memory usage: 5% IP address for eth0: 164.73.234.104

Swap usage: 0%

Graph this data and manage this system at 
https://landscape.canonical.com/

Last login: Thu Apr 14 10:57:39 2011 from r190­132­58­
73.dialup.mobile.ancel.net.uy

Nombre_de_usuario@maquina:~$

3. Distribución de teclado correspondiente al teclado de la máquina.

1. Tecle para probar la configuración: deben coincidir con lo que indica el teclado las siguientes teclas: ` { } ´ ¿ ? 
“ ’ | \ / @ $ ) ( * .

Nota: Para cambiar la configuración del teclado teclee el comando: sudo dpkg­reconfigure 
console­setup

4. Que el usuario no tenga privilegios de supervisor, i.e. no pueda hacer sudo.

1. Ingrese el comando:

➢ $ id usuario

Éste debe devolver:

uid=1001(usuario) gid=1001(usuario) grupos=1001(usuario)

(No debe estar en el grupo admin).

Además de esto, hay que chequear el archivo /etc/sudoers (con el comando sudo cat 
/etc/sudoers ) y verificar que comandos tienen habilitados los usuarios. Dentro de este archivo, 
NO debe de aparecer siguiente línea:

Usuario_o_alias ALL = (ALL) ALL

Un ejemplo para ver si no tiene privilegios es ingresando el comando:cat /etc/shadow

Debe indicar: 

➢ sudo cat /etc/shadow Permiso denegado
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5. Acceso remoto vía SSH con el usuario no privilegiado asignado para verificación.

1. ssh <usuario>@<IP o nombre de maquina> ejemplo: ssh profe@paloma

6. Tabla de particiones, y punto de montaje según información previa a la instalación.

1. Ingresar el comando: cat /etc/fstab

Deben poder visualizarse 4 particiones, una de 12GB (montado en /), y tres de 5GB 
(montadas en /home, /var, /tmp), del tipo Ext3, y una de 2GB del tipo Área de 
intercambio. Ejemplo:

# /etc/fstab: static file system information

#
# Use 'blkid ­o value ­s UUID' to print the universally unique 
identifier
# for a device; this may be used with UUID= as a more robust way to 
name
# devices that works even if disks are added and removed. See 
fstab(5)
#
# <file system> <mount point> <type> <options> <dump> <pass>
proc /proc proc nodev,noexec,nosuid 0 0
# / was on /dev/sda5 during installation
UUID=4b2d4410­ee3d­4823­961e­5b721ead0315 / ext3 errors=remount­ro 0 
1
# /home was on /dev/sda8 during installation
UUID=24a34c63­8938­4ca6­b392­aa0515fe73e3 /home ext3 defaults 0 2
# /tmp was on /dev/sda7 during installation
UUID=4a328cf2­40a3­4260­ba32­1dc61cdd6d3c /tmp ext3 defaults 0 2
# /var was on /dev/sda6 during installation
UUID=fb5f7f7c­254a­44af­9750­08d681dbf488 /var ext3 defaults 0 2
# swap was on /dev/sda2 during installation
UUID=57699859­80a4­4be9­a950­0b171266c160 none swap sw 0 0

2. Utilizando los comandos df ­h y free chequeamos los tamaños de las particiones.

7. Fecha, hora y zona horaria correctas.

1. date ­R: debe mostrar la fecha, hora y corrimiento horario.

2. date: debe mostrar la fecha, hora y uso horario correcto.

8. Nombre de máquina, simple y con dominio (curerocha.edu.uy).

Con el comando cat /etc/hosts y debe aparecer el IP, el dominio y el nombre corto para 
ingresar a la máquina. Ejemplo:

• 164.73.234.104 paloma­Server.curerocha.edu.uy paloma­Server 
paloma

9. Reconocimiento de las máquinas paloma, polonio y pedrera por sus nombres, y con los IPs adecuados; también 
indicando el dominio.

Ingresar vía ssh con el dominio, el nombre de máquina y la IP

Ejemplos:

➢ ssh <usuario>@localhost

➢ ssh <usuario>@paloma.taller.curerocha.edu.uy

➢ ssh <usuario>@IP
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10. Configuración de red: número IP, máscara, ruta por defecto.

1. ifconfig eth0: Muestra IP, difusión, máscara.

2. route: En destino default la pasarela es la ruta por defecto.

3. Chequear DNS con el comando: sudo cat /etc/resolv.conf

11. Conectividad hacia otras máquinas locales y hacia algún punto fuera de la red.

Hacer ping a el nombre de máquina, el dominio, la IP, y algún sitio web. Ejemplos:

➢ ping paloma.taller.curerocha.edu.uy

➢ ping 164.73.234.104

➢ ping www.google.com.uy

12. Lista de usuarios y privilegios conforme información previa de instalación.

➢ cat /etc/passwd (muestra la lista de usuarios del sistema).

➢ id <nombre de usuario> (para ver a que grupos pertenece).

➢ sudo cat /etc/sudoers

13. Bloqueo del acceso como root.

1. Con el comando less /etc/ssh/sshd_config verificar que esté la siguiente línea:

• PermitRootLogin no

14. Acceso remoto vía SSH con aplicación gráfica, e.g. xeyes (solo desde máquina remota con interfáz gráfica)

• Con el comando less /etc/ssh/sshd_config, en dicho archivo tiene que aparecer la siguiente 
línea:

X11Forwarding yes

• Loguearse a la máquina de la siguiente manera

➢ ssh ­X nombre_de_usuario@máquina

15. Cierre de sesión y presentación de pantalla de acceso.

1. Para salir de cada sesión, utilizar el comando: exit

Deberá mostrar: <nombre_de_máquina> login:
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2 Verificación Ubuntu Desktop
1. La máquina instalada mostrando ventana de login:

1. Cerrar sesión y verificar que muestre la lista de usuarios que corresponde.

2. Acceso a la máquina con el usuario no privilegiado asignado para verificación.

1. Seleccionar usuario no privilegiado e ingresar contraseña.

2. Debe ingresar al escritorio del usuario.

3. Distribución de teclado correspondiente al teclado de la máquina.

1. Sistema – Preferencias –Teclado

2. Teclee para probar la configuración: deben coincidir con lo que indica el teclado las siguientes teclas:

• ` ? { } ´ ¿ ? “ ’ | \ / @ $ ) ( * .

3. Que el usuario no tenga privilegios de supervisor, i.e. no pueda hacer sudo.

4. Sistema – Administración – Usuarios y grupos, de aquí se obtiene la lista de usuarios.

5. Aplicaciones – Accesorios – Terminal.

6. sudo –i: debe indicar 

• Sorry, user <Usuario> in not allowed to execute ‘/bin/bash’

7. sudo –l: debe indicar que comandos que es capaz de ejecutar, por ejemplo:

• /bin/cat

8. cat /etc/shadow: debe indicar 

• sudo cat /etc/shadow Permiso denegado

9. sudo cat /etc/shadow: debe mostrar el archivo en pantalla

10. id <nombre de usuario> no debe estar en el grupo admin

12. Cierre de sesión y presentación de pantalla de acceso.

13. Por interfaz gráfica, panel superior ir al botón Salir, luego seleccionar la opción Cerrar Sesión... y debe aparecer la 
pantalla de entrada de sistema nuevamente.

1. Por consola (Ctrl + Alt + t) ejecutar comando: 

➢ gnome­session­save ­­logout

14. Acceso remoto vía SSH con el usuario no privilegiado asignado para verificación.

1. ssh <usuario>@<IP o nombre de maquina> ejemplo: 

➢ ssh profe@pedrera

15. Debe poder ingresar de forma remota a la computadora

16. Tabla de particiones, y punto de montaje según información previa a la instalación.

1. df ­h: debe mostrar las particiones activas. Ejemplo: para el dispositivo sda y la partición 1 de ese 
dispositivo, /dev/sda1 debe estar montado en /

2. ssh ­X <usuario>@<IP o nombre de maquina> palimpsest

17. Deben poder visualizarse 3 particiones de 12GB, del tipo Ext3, y una de 2GB del tipo Área de intercambio.

18. Fecha, hora y zona horaria correctas.
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1. date ­R: debe mostrar la fecha, hora y corrimiento horario.

2. date: debe mostrar la fecha, hora y uso horario correcto.

19. Nombre de máquina, simple y con dominio (curerocha.edu.uy).

1. hostname: debe indicar el nombre corto. Ejemplo: pedrera

2. hostname ­­fqdn: debe indicar el nombre con dominio. Ejemplo: pedrera.curerocha.edu.uy

20. Reconocimiento de las máquinas paloma, polonio y pedrera por sus nombres, y con los IPs adecuados; también 
indicando el dominio.

1. cat /etc/hosts: O bservar el dominio de la maquinas y sus nombre e IP’s

2. Ejemplos:

➢ ssh <usuario>@paloma

➢ ssh <usuario>@paloma.curerocha.edu.uy

21. Configuración de red: número IP, máscara, ruta por defecto.

1. ifconfig eth0: Muestra ip, difusión, máscara.

2. route: en destino default la pasarela es la ruta por defecto.

22. Conectividad hacia otras máquinas locales, hacia algún punto fuera de la red.

➢ ping <nombre máquina>, ping <nombre máquina>.<dominio>

➢ ping pedrera

➢ ping 164.73.234.102

➢ ping polonio.curerocha.edu.uy

➢ ping www.google.com.uy

23. Lista de usuarios y privilegios conforme información previa de instalación

1. ls ­l/home: muestra directorios de usuarios con su propietario y grupo.

2. cat /etc/passwd: muestra la lista de usuarios del sistema.

3. sudo cat/etc/shadow (los usuarios que pueden ingresar al sistema tienen la contraseña 
encriptada, campo 2 de la linea, o no esta vacía).

4. id <nombre de usuario> para ver a que grupos pertenece

5. sudo cat/etc/sudoers (usuarios y comandos habilitados a hacer sudo)

6. less /etc/ssh/sshd_config; debe contener, por ejemplo, las siguientes lineas:

• AllowUsers pgarcia jguida profe celia aline lorena victor

• X11Forwarding yes

13. Bloqueo del acceso como root.

cat /etc/ssh/sshd_config

# Authentication:

PermitRootLogin no

14. Acceso remoto vía SSH con aplicación gráfica, e.g. Xeyes.

1. ssh ­X <usuario>@<nombre de pc> xeyes
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3 Verificación del Zentyal
1. La máquina instalada mostrando ventana de login, acceso a la máquina con el usuario no privilegiado asignado 

para verificación:

1. Seleccionar "Otro...", introducir el nombre del usuario no privilegiado asignado e introducir la contraseña

2. Debe ingresar al escritorio del usuario.

2. Acceso a carpeta compartida en el escritorio:

1. abrir archivo en el escritorio con el mismo nombre que el usuario que se logeó

2. aparece una ventana pidiendo el grupo de trabajo y la contraseña

1. debe mostrar el grupo de trabajo: CURE-ROCHA

2. introducir la contraseña del usuario con el que se logeó

3. debe montar y mostar la carpeta personal en el servidor Zentyal

3. Acceso a carpeta compartida directamente

1. a través de un navegador de archivos ingresar al siguiente ruta (crtl + L):

smb://polonio/<usuario>

2. aparece una ventana pidiendo el nombre del usuario, grupo de trabajo y la contraseña
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3. introducir el nombre de usuario de el servidor Zentyal

4. debe mostrar el grupo de trabajo: CURE-ROCHA

5. introducir la contraseña del usuario de el servidor Zentyal

6. debe montar y mostar la carpeta personal en el servidor Zentyal
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4 Verificación Apache 2
1. Para verificar que por default rediriga a la wiki del CURE, haremos lo siguiente. En un navegador probaremos las 

siguiente direcciones y debe redirigir a la wiki.

http://taller.curerocha.edu.uy

http://mediawiki.taller.curerocha.edu.uy

http://wiki.taller.curerocha.edu.uy

http://taller.csic.edu.uy

http://mediawiki.taller.csic.edu.uy

http://wiki.taller.csic.edu.uy

http://164.73.234.104

2. La otra verificación pertinente a este tema es comprobar que al acceder a phpmyadmin, redirige a una página en 
https. En un navegador probaremos las siguientes direcciones:

http://base-de-datos.taller.curerocha.edu.uy

http://bdd.taller.curerocha.edu.uy

http://base-de-datos.taller.csic.edu.uy

http://bdd.taller.csic.edu.uy

3. Ahora corroboremos que a las siguientes direcciones sólo se puede acceder por https. Pongamos lo siguiente en 
nuestro navegador:

http://taller.csic.edu.uy/base-de-datos

http://taller.csic.edu.uy/base-de-datos

http://164.73.234.104/base-de-datos

4. Ahora corroboremos que a las siguientes direcciones sólo se puede acceder por https. Pongamos lo siguiente en 
nuestro navegador

http://taller.csic.edu.uy/base-de-datos

http://taller.csic.edu.uy/base-de-datos

http://164.73.234.104/base-de-datos

y deberá aparecer el siguiente mensaje (o similar):

Not Found

The requested URL /base-de-datos/ was not found on this server.

Apache/2.2.14 (Ubuntu) Server at taller.curerocha.edu.uy Port 80

5. Luego comprobemos que si le ponemos https efectivamente va a la página de phpmyadmin

http://taller.csic.edu.uy/base-de-datos

http://taller.csic.edu.uy/base-de-datos

http://164.73.234.104/base-de-datos

6. Verificar que con el Alias /phpmyadmin no se puede ingresar y debe aparecer el siguiente mensaje:

Not Found

The requested URL /phpmyadmin was not found on this server.

Apache/2.2.14 (Ubuntu) Server at taller.csic.edu.uy Port 80
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con las siguientes direcciones:

http://taller.csic.edu.uy/phpmyadmin

http://taller.csic.edu.uy/phpmyadmin

http://164.73.234.104/phpmyadmin
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5 Verificación 
Desde una pc conectada a la red: 

1. dando click con el botón derecho sobre el icono de (en Ubuntu) Network Manager-> 
Información de la conexión obtener la siguiente información: 

• dirección ip: 10.5.AAA.BBB (donde AAA y BBB son un número entre 2 y 254) 
• dirección de difusión: 10.5.AAA.255 
• mascara de subred: 255.255.255.0 
• ruta predeterminada: 10.5.AAA.1 
• DNS primario: 10.5.2.2 

2. los valores de AAA serán: 
• 1: si pertenecen a la red de Laboratorio 
• 3: si pertenecen a la red Wi-Fi 
• 4: si pertenecen a la red de Secretaría 
• 5: si pertenecen a la red de Docentes, delegados, públicas 
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6 Verificación Wi-Fi 
Desde un equipo con una tarjeta inalambrica habilitada, ver las redes disponibles: 

1. debe aparecer un red segura con el nómbre: CURE 

2. seleccionarla 

3. pedirá la clave de seguridad 

4. introducir la clave suministrada 

5. debe mostrar que la conexión se efectuó satisfactoriamente 

6. dando click con el botón derecho sobre el icono de (en Ubuntu) Network Manager-> 
Información de la conexión obtener la siguiente información: 

• dirección ip: 10.5.3.xxx (donde xxx es ún número entre 2 y 254) 
• dirección de difusión: 10.5.3.255 
• mascara de subred: 255.255.255.0 
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• ruta predeterminada: 10.5.3.1 
• DNS primario: 10.5.2.2 
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7 Verificación de DNS

Vaciar el cache y reiniciar el servicio

 

➢ $ sudo rndc flush && /etc/init.d/bind9 restart

Stopping domain name service... bind9                                 [ OK ] 

Starting domain name service... bind9                                 [ OK ] 

Ademas de decir ok hay que verificar que realmente este funcionando observando el syslog, donde se puede observar como 
se cargan correctamente todas las zonas

➢ $ sudo tail /var/log/syslog

Jun 17 16:16:31 paloma named[4520]: zone 0.in­addr.arpa/IN: loaded serial 1

Jun 17 16:16:31 paloma named[4520]: zone 127.in­addr.arpa/IN: loaded serial 1

Jun 17 16:16:31 paloma named[4520]: zone 234.73.164.in­addr.arpa/IN: loaded serial 
2011060901

Jun 17 16:16:31 paloma named[4520]: zone 255.in­addr.arpa/IN: loaded serial 1

Jun 17 16:16:31 paloma named[4520]: zone localhost/IN: loaded serial 2

Jun 17 16:16:31 paloma named[4520]: zone taller.csic.edu.uy/IN: loaded serial 2011060903

Jun 17 16:16:31 paloma named[4520]: zone taller.curerocha.edu.uy/IN: loaded serial 
2011060909

Jun 17 16:16:31 paloma named[4520]: running

Jun 17 16:16:31 paloma named[4520]: zone taller.csic.edu.uy/IN: sending notifies (serial 
2011060903)

Jun 17 16:16:31 paloma named[4520]: zone taller.curerocha.edu.uy/IN: sending notifies 
(serial 2011060909)

Comando host

➢ $ host -a taller.csic.edu.uy

Trying "taller.csic.edu.uy"

;; ­>>HEADER<<­ opcode: QUERY, status: NOERROR, id: 24858

;; flags: qr rd ra; QUERY: 1, ANSWER: 3, AUTHORITY: 2, ADDITIONAL: 2

;; QUESTION SECTION:

;taller.csic.edu.uy. IN ANY
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;; ANSWER SECTION:

taller.csic.edu.uy. 352 IN A 164.73.234.104

taller.csic.edu.uy. 352 IN NS gould.csic.edu.uy.

taller.csic.edu.uy. 352 IN NS paloma.taller.csic.edu.uy.

;; AUTHORITY SECTION:

taller.csic.edu.uy. 352 IN NS gould.csic.edu.uy.

taller.csic.edu.uy. 352 IN NS paloma.taller.csic.edu.uy.

;; ADDITIONAL SECTION:

gould.csic.edu.uy. 576 IN A 164.73.68.10

paloma.taller.csic.edu.uy. 352 IN A 164.73.234.104

Received 153 bytes from 164.73.128.70#53 in 49 ms

 $ host taller.curerocha.edu.uy

taller.curerocha.edu.uy has address 164.73.234.104

 $ host  paloma.taller.curerocha.edu.uy

paloma.taller.curerocha.edu.uy has address 164.73.234.104

➢ $ host gould.csic.edu.uy
gould.csic.edu.uy has address 164.73.68.10

➢ $ host 164.73.234.104

104.234.73.164.in­addr.arpa domain name pointer paloma.taller.csic.edu.uy.

Comando dig

➢ $ dig taller.csic.edu.uy 

; <<>> DiG 9.7.0­P1 <<>> taller.csic.edu.uy

;; global options: +cmd

;; Got answer:

;; ­>>HEADER<<­ opcode: QUERY, status: NOERROR, id: 38158

;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 2

;; QUESTION SECTION:
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;taller.csic.edu.uy. IN A

;; ANSWER SECTION:

taller.csic.edu.uy. 360 IN A 164.73.234.104

;; AUTHORITY SECTION:

taller.csic.edu.uy. 360 IN NS gould.csic.edu.uy.

taller.csic.edu.uy. 360 IN NS paloma.taller.csic.edu.uy.

;; ADDITIONAL SECTION:

gould.csic.edu.uy. 3600 IN A 164.73.68.10

paloma.taller.csic.edu.uy. 360 IN A 164.73.234.104

;; Query time: 146 msec

;; SERVER: 10.5.2.2#53(10.5.2.2)

;; WHEN: Fri Jun 17 16:29:30 2011

;; MSG SIZE  rcvd: 125

Comando dlint

➢ $ dlint taller.csic.edu.uy

root@paloma:/etc/bind# dlint taller.csic.edu.uy

;; dlint version 1.4.0, Copyright (C) 1998 Paul A. Balyoz <pab@domtools.com>

;;     Dlint comes with ABSOLUTELY NO WARRANTY.

;;     This is free software, and you are welcome to redistribute it

;;     under certain conditions.  Type 'man dlint' for details.

;; command line: /usr/bin/dlint taller.csic.edu.uy

;; flags: normal­domain recursive.

;; using dig version 9.7.0

;; run starting: vie jun 17 16:31:47 UYT 2011

;; ============================================================

;; Now linting taller.csic.edu.uy

;; Checking serial numbers per nameserver

;;     2011060903 paloma.taller.csic.edu.uy.

;;     2011060903 gould.csic.edu.uy.

;; All nameservers agree on the serial number.

;; Now caching whole zone (this could take a minute)

;; trying nameserver gould.csic.edu.uy.
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;; 5 A records found.

WARNING: the zone taller.csic.edu.uy. has an A record but no reverse PTR record.  This is 
probably OK.

;; ============================================================

;; Now linting taller.csic.edu.uy.

;; Checking serial numbers per nameserver

;;     2011060903 gould.csic.edu.uy.

;;     2011060903 paloma.taller.csic.edu.uy.

;; All nameservers agree on the serial number.

;; Now caching whole zone (this could take a minute)

;; trying nameserver gould.csic.edu.uy.

;; 5 A records found.

WARNING: the zone taller.csic.edu.uy. has an A record but no reverse PTR record.  This is 
probably OK.

;; no subzones found below taller.csic.edu.uy., so no recursion will take place.

;; ============================================================

;; dlint of taller.csic.edu.uy. run ending with errors.

;; run ending: vie jun 17 16:31:49 UYT 2011

;; ============================================================

;; dlint of taller.csic.edu.uy run ending with errors.

;; run ending: vie jun 17 16:31:49 UYT 2011
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